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KIBERNETINIO SAUGUMO SEMINARAS

Ar esame atsparus duomenuy isviliojimo atakoms?

Milda Mimiené

Kauno technologijos universitetas
2023-11-16 LITNET CERT

milda@litnet.It
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= 2003 naryste FIRST /
= 2005 TERENA TF-CSIRT TI

akreditacija 7
= 2011 LITNET CERT tarnybos

nuostatai TU CERT/ @
= 15 specialisty iS5 LITNET TC HINET CERT
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Sukgciai tarso Prieny valdininkus: ant jauko ta pati jstaiga
uzkimba jau antrg kartg, bendras grobis — 45 000 eury

KO d e | ta | 3 kt ua | U ? LRYTASLLT > LIETUVOSEIENA > KRIMINALA

Sukciai pastaruoju metu susizéré nemenkg grobj — i$ privacios Kédainiy bendrovés isviliota
daugiau nei 73 takst. eury, o Prieny kiino kultdros ir sporto centras prarado beveik 10 tikst.
eury. Si jstaiga nuo aferisty nukendia jau antrg karta.

= Daugiau nei 75 % sékmingy kibernetiniy
ataky jvyksta panaudojus socialines _

inzinerijos metodus

LBA: finansiniai suk¢iai is
= Apgaulés schemos ir jrankiai tobuléja gyventojy ir imoniy pernai
: . o v . Ly iSviliojo beveik 12 min. Eur
kasdien, kibernetiniai sukCiai keicCia

kaukes . ‘

| Sukciai is Vilniaus rajono gyventojos isviliojo rekordine
sumg - 164 tukst. eury, tai viena didziausiy sumy,
| pastaraisiais metais pasisavinta is Lietuvos gyventojuy.

Publituota: 2023-01-25

= E. pastas - programisiy taikinys Nr. 1

= El. pastu gautas kenkéjiskas priedas —
gréesmeé jmonés kompiuteriy tinklui

Pasak Policijos departamento, pinigai buvo pasisavinti per septyniy mér

Kodél tai aktualu? 2023-11-17 ‘ 4
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Trys pagrindiniai sukCiavimo budai

é Lj Lj

Apgaulingi el. laiskai - Telefoniniai skambuciai - | Apgaulingos SMS Zinutés -
Phishing Vishing Smishing

Trys pagrindiniai sukCiavimo budai 2023-11-17 5
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“Quishing” atakos

Siekiant apgauti el.pasto sistemy
apsaugas, zalinga nuoroda
paslepiama po QR kodu patalpintu
PNG arba PDF faile

,Quishing“ atakos

From: Ktu | Auth Support | 2FA Multifactor <ujino@grape.plala.or.jp>
Sent: Monday, October 2, 2023 8:44 PM

To: oktu.lt>

Subject: Immediate Action Required: Security Update

B® Microsoft

Microsoft 2FA Policy

Dear User,

Your authenticator session is expiring today. Kindly re-authenticate to avoid locked out of your email account

Quickly scan the QR Code below with your smartphone camera to re-authenticate your password security

1. Scan the Microsoft QR Code using your phone camera.
2. Access your account, then goto settings.

3. Review and verify contact information and click save changes.

2023-11-17 6
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AN

Sukciai, apsimetantys banku ar kita zinoma paslaugas
El. su kélq teikiancCia jmone

kategorijos

Netikri vadovai (CEO ,Phishing®)
Sukciai, apsimetantys teisésauga
Apsimetéliai kolegos ar verslo partneriai
Netikri investicijy brokeriai

Netikri ,,pirkejai” ir ,,pardavéjai”

D N NI N N N

Romantiniai sukciai

AN

Apsimetéliai interneto paslaugy teikéjai ir
https://atpazinksukciu.lt/ administratoriai

El. sukéiy kategorijos 2023-11-17 ‘ 7
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Kode| e perimti el. pasto paskyros prisijungimo duomenis ir paskyrg panaudoti
SV n(‘fia M apgaulingy/nepageidaujamy laisky siuntimui;

dpgad Ullngl  uzkrésti kompiuterj virusu ir perémus jo valdyma, iSnaudoti jj kenkéjiskai
|a|§ka|? veiklai, pvz. jtraukti j Botnet tinkla;

e prisidengus banky ar kity Zinomy paslaugy teikéjy vardu isgauti
internetinés bankininkystés prisijungimo duomenis ir pavogti pinigus is

sgskaitos;

* prisistacCius jmoneés vadovu ar finansy tarnybos vadovu priversti pervesti

pinigus j sukCiy saskaita, arba apsimetus kolega isgauti jautrig informacija

(pvz. darbuotojy sarasus, klienty sgrasus)

Kodeél siunciami apgaulingi laiSkai? 2023-11-17 8
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Pasirengimas pratyboms

Patirtis savo institucijose
Gautas pritarimas i§ SMSM
Informuotas NKSC

DN NI AN

Kontaktiniai duomenys is AIKOS registro
(929 BU mokyklos)

v Informacinis pranesimas apie blsimas
pratybas iSsiystas el. pastu kontaktiniais

adresais

IS 929 nurodyty kontaktiniy el. pasto adresy
— 14 neegzistuojantys !!!!

Pasirengimas duomeny isviliojimo pratyboms

g
@ NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS

Naujienos Pranesti Jrankiai Rekomendacijos Karjera Veikla

) 2023-10-10

Nacionalinis kibernetinio saugumo centras (NKSC) prie Krasto apsaugos ministerijos spalio pradzioje
organizavo antrgjj kibernetinio saugumo pratyby .. Kibernetinis skydas PhishEx” etapa. Jo metu buvo
iSsiysta daugiau kaip 77 tukstanciy el. laiSky, imituojanciy internetiniy sukg&iy veikla. Siuos el. laiskus
gavo darbuotojai iS5 121 jstaigos, kuriy dauguma yra Lietuvos ypatingos svarbos informacinés
infrastruktaros ir valstybés informaciniy iStekliy valdytojai bei tvarkytojai.

Pratyby metu apie 18 proc. darbuotojy neatpazino pratyby tikslais sukurty internetiniy sukciy Zinudiy ir atliko
potencialiai Zalingus veiksmus aktyvave el. laiSke buvusius prikabintus dokumentus ar atidare nuorodas.
Pavasarj vykusiy analogisky pratyby metu imitaciniy sukciy Zinuciy neatpazino apie 14 proc. darbuotojy.

2023-11-17 9
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FB grupé IT administratoriams

&« [&] 8 facebook.com/groups/litnetpaslaugos a2 & O 0

G Q leskokite sistemoje ,Facebaok” T
Tvarkyti grupe o

0]

®

5]
>
¢
x

| W LITNET paslaugos
3 -

@& Privat grups

ﬁ Community home

€3 Apivalga

Administratoriaus jrankiai ~

® Administratoriaus pagalbos irankis
Veiksmuy:1, kriterijy: 1

O Nariy ufklausos

Maujy nariy uZklausy §iandien: 0

— Zenkleliy uklausos . (-,
~" Maujy uikliausy giandien: 0 #" Redaguoti

&j Narystés klausimai
Laukiantys frasai LITNET paslaugos

Maujy jraty diandien: 0 i@ Privati grupé - Nariy: 4

@ Suplanuoti jrasai ;a‘L sﬁ& & Prisijungta *

https: //www.facebook.com/groups/litnetpaslaugos
KVIECIAME prisijungtil

11/17/2023
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LITNET CERT kontaktai:

jvykus incidentui - cert@litnet.lt

kitais klausimais — mokyklos@litnet.It
+370 37 300640
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