LIT
N ET Computer Emergency
— Response Team

CERT

— Musy uzdavinys— tirti ir spresti LITNET kompiuteriy tinkluose kilusius incidentus,
nagrinéti kitus su kibernetiniu saugumu susijusius klausimus.



81 SLAPTAZDDZIY

= POLITIHA
|sitikinkite, kad JOsy
imoneje yra laikomasi
saugaus slaptaZodZio
kdrimo ir naudojimo
principy.

Nacionalinis kibernetinio saugumo centras — NKSC rekomenduoja
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KELIY ZINGSNIY
AUTENTIFIKAVIMAS

Jei yra galimybé, naudokite
aukstesnio lygio apsaugos
priemones, kad galétuméte
saugiai naudotis savo
svarbiausiomis paskyromis.

ATSARGINES
DUOMENY KOPIJOS

Apzaugokite savo jmonds

dokumentus nuo informacijos

nutekéjimo, vagysdiy ar kity
nelaimiy.

a

DARBO IR ASMENINIY

PRIETAISY
ATSKYRIMAS
Jzitikinkite, kad darbuotojai

saugiai naudojasi savo
renginiais.
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ANTIVIRUSINES
PROGRAMOS

Apzaugokite jmonés
kompiuterius ir kitus
jrenginius nuo kenkimao
programy ir uZzkrésty
dokumenty.

PRIEIGDS
KONTROLE
Zinokite, kokie monés gali

pasiekti svarbig jmonés
informacija.

UGNIASIENES

Sukurkite saugia neutralia
Zon3g tarp interneto ir Jisy
Imomnés.

AUTOMATINIAI
ATNAUJINIMAI

|sitikinkite, kad jmonés
kompiuteriai bei jrenginiai
turi jdiegta naujausig
programing jranga.

o ¢D
0

ISMOKYTI
DARBUOTOJAI

SumaZinkite Imogaus
klaidy rizika savo jmonéje.

SAUGUS BEVIELIS
TINKLAS

Meleigkite, kad JOsy
miarsrutizatorius tapty
atviromis durimis
programigiams patekti |
Jiz jmonés tinkly.


https://www.nksc.lt/

DARBUQOTOJO ATMINTINE KIBERNETINEI HIGIENAI PALAIKYT

tikslams, ypac

duomenis. Ne
prisijungimo ¢

* nenaudoti asmeninio el. pasto paskyros darbo

tada, kai yra siunCiama ar naudojama

jautri jmoneés informacija ar asmens duomenys;

* saugokite ir teisingai tvarkykite prisijungimo

clijuokite ant ekrany ir nepalikite
uomeny kitiems matomose vietose.

Niekam neats

leiskite savo prisijungimo duomenu.



* nepalikite neuzrakinto kompiuterio net
trumpam palike savo darbo vietg. Galima
nustatyti automatinio uzsirakinimo funkcija.

* baige darbg, uzdarykite programy langus,
iSjunkite kompiuterj. Nepalikite ant stalo
dokumenty ir duomeny laikmenuy.




* riboti asmeniniy jrenginiy naudojima
vykdant su darbu susijusig veikla (pvz.,
el. bankininkysté);

* jpareigoti IT darbuotojg uztikrinti
kibernetinio saugumo politikos
reikalavimy laikymasi (pvz.,
programines jrangos atnaujinimas
laiku, antivirusinés programos
naudojimas, active directory
naudojimas)
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Naudokite nemokamus IT ikio inventorizacijos jrankius
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Mokyklos turi galimybe jsigyti prenumeratas nemokamai, arba specialiomis sglygomis NSA licenciniy rakty idavimo svetainé (ipc.lt)



https://licencijos.ipc.lt/antivirus/
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https://www.eset.com/lt/verslui/atsisiusti/eset-protect/

(91 https://licencijos.ipc.It/antivirus/

®
e T Digital Security
Progress. Protected.

Licencijos iSdalintos....

Registracija baigta.

Mokyklos turi galimybe jsigyti prenumeratas specialiomis salygomis. ESET Protect Essential on-prem 12 mén - 1 vnt. kaina 5,00 Eur be PVM
Norédami gauti pasitlyma - registruokités Sioje formoje.

Kilus klausimams dél jsigijimo proceso galite kreiptis el. pasto adresu mokykloms@baltimax.com.

Kilus techninems problemoms instaliuojant ESET sprendima galite kreiptis el. pasto adresu pagalba@eset.it.

UZ mokykly IT atsakingus asmenis, kvieCiame Zioreti internetinj seminarg, kuriame ESET gamintojo atstovas supaZindina su produkio galimybémis ir
gerosiomis panaudojimo praktikomis. raSa perzZiureti galite Cia: https://attendee gotowebinar.com/recording/6444834019666855005.
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@ NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS

Pranesti i Rekomendacijos Veikla Akreditacija KSIT Kontaktai

. . B . . Pranesti apie incidentg
Pranesti apie incidenta galite elektroniniu pastu cert@nksc.lt arba uZpilde Zemiau esancia forma.

Josy gautas pranedimas bus uZregistruotas incidenty valdymo sistemoje ir tada pradétas tyrimas. Apie tyrimo
rezultatus jus informuosime el. pastu.

IE uZpildant specialig forma
rasant laiska el. p. cert@nksc.It

=
{, skambinant tel. 1843

Pranesti apie sukciavimui naudojamas svetaines (smishing, phishing, spear phishing, fraud ir kt.). Ka=

yra phishing? C ()  https://certlitnett/pranesti-apie-incidenta
LITN vo
Jasy el. pastas: Computer Emergency
— Response Ti
esponse feam Apie ~ Kontaktai Naujienos Dokumentai Statistika == English
CERT

Nuorodos adresas (URL):*

» Pranesti apie incidentg
https://

Papildoma informacija: Pra neétl a ple I n Cld e nta_

Vardas Pavardé (batina)
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Informacija apie incidentg,

Trumpas incidento apraSymas (batina)

Informuokite apie incidentus



BUkite saugUs




	Slide 1
	Slide 2
	Slide 3: DARBUOTOJO ATMINTINĖ KIBERNETINEI HIGIENAI PALAIKYT
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13: Būkite saugūs

